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التــي  الشــهيرة  القرصنــة  عمليــة  بعــد 
تعرضــت لهــا شــركة ســوني لإنتــاج الأفــلام 
فــي الولايــات المتحــدة مــن كويــا الشــمالية، 
أثــار تشــارلي ميتشــيل في كتابــه أن التخوف 
القومــي  الأمــن  يهــدد  الــذي  الرئيســي 
الأمريكــي يتمثــل فــي الهجمــات الإلكترونيــة 
ــة  ــة التحتي ــتهدف البني ــن أن تس ــي يمك والت
ــر  ــبكات الكمبيوت ــة وش ــة والخدمي الصناعي
الاتصــالات  وأنظمــة  الطاقــة  ومحطــات 
ــات  ــي الولاي ــيء ف ــكل ش ــلات، ف والمواص
ــط  ــي مرتب ــل والاقتصــاد العالم ــدة، ب المتح

ــر. ــبكات الكمبيوت بش

حروب الم�ضتقبل �ضد الولايات المتحدة 
ــي  ــن الإلكترون ــكالية الأم ــب إش ــر الكات يثي
فــي الولايــات المتحــدة، ويلقــي بالمســؤولية 
علــى الحكومــة والشــركات الخاصــة، ففــي 
ــه الكونجــرس   ــتعد في ــذي كان يس ــت ال الوق
للأمــن  تاريخيــة  خطــوات  لإعــلان 
الإلكترونــي الأمريكــي، قــام أحــد المراهقيــن 
باختــراق الإيميــل الشــخصي لمديــر وكالــة 
الاســتخبارات المركزيــة أن يطلــع علــى 
ســواء  والرســائل،  الوثائــق  مــن  العديــد 
أكانــت متعلقــة بالأمــن القومــي الأمريكيــة أو 

ــخصية. ــى ش حت

وفــي أبريــل 2009 نشــرت صحيفــة 
الــوول ســتريت جورنــال خبراً عن اكتشــاف 
فيروســات فــي شــبكات الكمبيوتــر تســتهدف 
شــبكة الطاقــة الكهربائيــة فــي الولايــات 
المتحــدة، وأشــارت إلــى أن مصــدر الهجمــة 
يأتــي مــن روســيا والصيــن وأماكــن أخــرى، 
وأنهــا "حــرب المســتقبل" ضــد الولايــات 

المتحــدة كمــا ســماها تشــارلي ميتشــيل.

كمــا أنــه أعاد إثــارة تخوف وزيــر الدفاع 
الســابق "ليــون بانيتــا" مــن احتماليــة تعرض 
الولايــات المتحــدة لبيــل هاربــر إلكترونــي، 
ــة  ــة للدول ــة التحتي ــر البني ــي تدمي ــبب ف يتس
والاقتصــاد، فــإذا كانــت الهجمــات التــي 
ــركة  ــتهدفت ش ــمالية اس ــا الش ــنتها كوري ش

بمجــال الأمــن الإلكترونــي، وتعاملــت معــه 
ــرة  ــة كالهج ــا التقليدي ــة القضاي ــس أهمي بنف
بيــن  الشــركات  مــن  إطــار  فــي  مثــلاً، 
والمجتمــع  الخــاص  والقطــاع  الحكومــة 

ــي. المدن

فــي  غايــة  قضيــة  الكاتــب  ويثيــر 
الأهميــة حــول العلاقــة الجدليــة بين التشــفير 
والأمــن القومــي، حيــث طالــب البعــض 
بوضــع إجــراءات قانونيــة تســمح للحكومــة 
الشــيفرات  علــى  بالحصــول  الأمريكيــة 
مــن الشــركات العاملــة فــي مجــال صناعــة 
تكنولوجيــة المعلومــات لتدعيــم إجــراءات 
الكاتــب  يــرى  ولكــن  القومــي،  الأمــن 
للتعامــلات  القــوي  التشــفير  بفضــل  أنــه 
الإلكترونيــة، وثقــة المســتخدمين فــي الحفاظ 
علــى خصوصياتهــم، تطــورت الأســواق 
الافتراضيــة الأمريكيــة علــى الإنترنــت، 
وســاهمت فــي تدعيــم الاقتصــاد الأمريكــي، 
ومــع ذلــك تبقــى تكلفة التشــفير الجيــد متمثلة 
فــي إمكانيــة اســتخدام بعــض الإرهابييــن 
لتنفيــذ  المشــيفرة  والخدمــات  للمواقــع 

مخططاتهــم.

ويؤخــذ علــى الكاتــب هنــا أنــه ركــز 
ــة التــي  ــى الإجــراءات والجهــود القانوني عل
لتحقيــق  الأمريكيــة  الحكومــات  اتخذتهــا 
غافــلاً  الأمريكــي،  الإلكترونيــة  الأمــن 
الانتهــاكات التــي قامــت بهــا هــذه الحكومات 
ســواء ضــد الشــعب الأمريكــي أو ضــد 
ــورة  ــم بص ــي العال ــت ف ــتخدمي الإنترن مس
عامــة، وهــو مــا كشــفه إدوارد ســنودن 
المتعاقــد الســابق مــع وكالــة الأمــن القومــي 

الأمريكــي.

ســوني، فإنهــا يمكــن أن تســتهدف أيضــاً 
القطاعــات الحيويــة والحرجــة فــي الولايــات 
المتحــدة، وهــو مــا دفــع الحكومــة الأمريكيــة 
لأول مــرة لمشــاركة مؤشــرات التعــرض 
المؤسســات  بيــن  إلكترونيــة  لهجمــات 
الحكوميــة والخاصــة فــي الولايــات المتحدة. 
التــي  الإجــراءات  مــن  الرغــم  وعلــى 
ــة  ــة الأمريكي ــا الكونجــرس والحكوم اتخذه
ــب  ــرى الكات ــي، ي ــن الإلكترون ــم الأم لتدعي
فالتهديــدات  كافيــة،  غيــر  مازالــت  أنهــا 
الإلكترونيــة مازالــت تأتي للولايــات المتحدة 
بصــورة أكثــر شراســة مــن روســيا والصين 
وإيــران وكوريــا الشــمالية والشــرق الأوســط 
ومناطــق أخــرى غيــر معلومــة حــول العالم.

ويســتعرض ميتشــيل بعــض البيانــات 
المهمــة المتعلقــة بالأمــن الإلكترونــي، منهــا 
ــا  ــك 85% مم ــركات الخاصــة تمتل أن الش
ــة  ــات الإلكتروني ــن الهجم ــه م ــب حمايت يج
فــي الولايــات المتحــدة، وأن عــدد الشــكاوى 
ــة  ــات الفيدرالي ــب التحقيق ــا مكت ــي تلقاه الت
عــام 2014 بلــغ 269.422 شــكوى، وأن 
الجرائــم الإلكترونيــة تبلغ تكلفتها الاقتصادية 
أمريكــي.  دولار  مليــون   800 حوالــي 
الإلكترونيــة  الهجمــات  هــل  ويتســاءل: 
ــة  ــة الأمريكي ــدرة الحكوم ــر مــن ق ــر أكب أم
الخاصــة  والشــركات  السياســيين  والقــادة 
والمخترعيــن فــي مجــال التكنولوجيــة علــى 

ــه؟ مواجهت

ا�ضتراتيجية الاأمن ال�ضيبراني
الأمريكيــة  الجهــود  الكاتــب  يســتعرض 
ــات  ــي الولاي ــي ف ــن الإلكترون ــم الأم لتدعي
المتحــدة، بدايــة مــن الرئيــس بيــل كلينتــون 
بمســألة  يهتــم  رئيــس  أول  يعتبــر  الــذي 
الأمــن الإلكترونــي، ثــم جــورج بــوش الــذي 
ــة خاصــة بالأمــن  ــادرة قومي وضــع أول مب
ــن الضــوء  ــد م ــي مزي ــم يلق ــي، ث الإلكترون
علــى جهــود إدارة الرئيــس أوبامــا فــي مجال 
الأمــن الإلكترونــي، والتــي وضعــت العديــد 
الخاصــة  والاســتراتيجيات  الخطــط  مــن 
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